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Sichere E-Mail

1. Einleitung

E-Mails ersetzen zunehmend den klassischen Briefverkehr. Doch wahrend
man vertrauliche Briefe wie selbstverstandlich in ein Kuvert steckt, wird die
elektronische Post meist vollig unverschliisselt durch das Internet gesendet —
gleich einer Postkarte, die alle mitlesen kénnen.

Daraus ergeben sich die folgenden grundlegenden Anforderungen an einen
sicheren E-Mail-Verkehr:

- Das Verhindern des Mitlesens von E-Mails durch Dritte
- Die Verschliisselung sensitiver Daten

- Die Unterstiitzung gangiger Verschliisselungsstandards
- Eine einfache Handhabung fiir den Benutzer

- Und die Einhaltung sicherheitsrelevanter Aspekte

Mit der Lésung ,,Sichere E-Mail* bietet die Sparkasse Hochrhein Ihren Kunden
und Partnern eine gesicherte Plattform, um mit der Sparkasse Hochrhein ver-
trauliche Informationen sicher per E-Mail auszutauschen.

2. Kostenlose Einrichtung
und Nutzung

Die Sparkasse Hochrhein stellt lhnen die Lésung ,Sichere E-Mail“ kostenlos
zur Verfligung.

- Fir die Teilnahme an ,,Sichere E-Mail“ ist eine einmalige, kostenlose
Freischaltung notwendig.

- Die Einrichtung wird durch lhren Berater initiiert, der lhnen eine erste
gesicherte E-Mail zusendet (diese kann bereits vertrauliche Daten unserer
Geschidftsbeziehung zu Ihnen enthalten).

- Diese erste gesicherte E-Mail wird zunachst von unserem ,,Sichere E-Mail“-
System zuriickgehalten. Sie erhalten stattdessen eine Registrierungsmail
(siehe Beispiel auf Seite 4).

- Mit der Registrierungsmail erhalten Sie die Informationen fiir den Zugang
zu ,,Sichere E-Mail“.

- lhr persdnliches Erstpasswort fiir ,Sichere E-Mail“ teilt hnen |hr Berater
aus Sicherheitsgriinden telefonisch mit.

Bitte haben Sie Verstandnis dafur, dass wir

liber E-Mail keine Kundenauftrage entgegen-
nehmen kénnen. Aufgrund unserer AGB nehmen
wir Vertragsunterlagen nur mit eigenhdndiger
Unterschrift des Kunden per Post oder
personlich an.
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3. Registrierungsmail

Durch die Kontaktaufnahme des Beraters wird eine Registrierungsmail von
unserem Verschliisselungssystem (Initialisierungsmail) an den ,,Empfanger*
gesendet.

Beispiel einer Initialisierungsmail, die der Empfanger bekommt:

To: max.musterkunde@internetadresse.de
Thu, May 25 at 8:29 AM

max.musterkunde@internetadresse.de

Sparkasse Mitarbeiter (Sparkasse.Mitarbeiter@sparkasse-hochrhein.de)
mochte Ihnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist.
Deshalb wird die Nachricht nicht ungeschiitzt Gbermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Melden Sie sich bitte unter Verwendung der unten aufgefiihrten Benutzer-
daten Uber den folgenden Link an.

Login Page: https://securemail.sparkasse.de/sparkasse-hochrhein/
Benutzer ID: max.musterkunde@internetadresse.de

Passwort: erhalten Sie von Sparkasse Mitarbeiter

Wenn Sie sich erfolgreich angemeldet haben, stehen lhnen weitere Alter-
nativoptionen zur Verfligung, tiber welche Sie leicht Zugang zu lhrer
gesicherten Nachricht erhalten kénnen.

Weitere Informationen erhalten Sie unter
www.sparkasse-hochrhein.de/sichere-email

Hinweis:

Sollten Sie bereits ein S/IMIME Zertifikat oder einen PGP Schliissel besitzen,
so melden Sie sich bitte Giber den oben aufgefiihrten Link am Postfach
(WebMailer) an. Nach der Anmeldung besteht fiir Sie die Mdglichkeit, Giber
den Meniipunkt ,Einstellungen / Zertifikate“ Ihr Zertifikat zu importieren.

Bitte beachten Sie die Hinweise unter ,,Mehr Informationen®.

Bei einem S/MIME Zertifikat oder PGP Schliissel handelt es sich um einen
gesonderten Datensatz, der als Anhang jeder signierten E-Mail mitgesendet
wird und somit den Absender sowie die Integritdt der E-Mail bestatigt.



Sichere E-Mail

4. Registrierung

Zur Registrierung bendtigen Sie ein Startpasswort, das Sie von Ihrem Berater
erhalten. Der Berater ist namentlich in der Registrierungsmail aufgefiihrt
(siehe Registrierungsmail auf Seite 4).

- Der Berater teilt Innen das Startpasswort telefonisch mit. Das Startpass-
wort ist nur fiir die Erstanmeldung gliltig. Sie werden zu einem Wechsel
des Passwortes aufgefordert.

é Sparkasse

Hochrhein

WebMail-Anmeldung

Benutzername

[max.musterkunde@internetadresse.de J

Passwort Passwort vergessen?

Anmelden

Offentlichen Schilissel erfra aen
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Nach der Anmeldung missen noch die ,Persénlichen Informationen*“
vervollstandigt werden.

= Sparkasse

Hochrhein

Registrierung fiir: max.musterkunde@internetadresse.de

@J Persénliche Informationen

Vorname Machname
MNeues Passwort setzen Passwortstirke

Passwort bestitigen

| |

Bevorzugte Sprache

[ Deutsch > ]

Bitte geben Sie lhren Vor- und Nachnamen an
und andern Sie Ihr Startpasswort auf Ihr per-
sonliches Passwort ab.

Passwort-Anforderungen:

— Mindestens 8 Zeichen

- Ziffern und Buchstaben
—Mindestens ein GroBbuchstabe
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Mit den Sicherheitsfragen kénnen Sie das Passwort selbst zuriicksetzen, falls
Sie es vergessen haben.

é Sparkasse

Hochrhein

Registrierung fiir: max.musterkunde@internetadresse.de

Persanliche Informationen I.&) Sicherheitsfragen

1. Bitte wihlen Sie eine Frage aus.

lhre Antwort

4 Zuriick Abbrechen

Sollten Sie Ihr Passwort einmal vergessen haben, kbnnen Sie es mit Hilfe der
Sicherheitsfragen zuriicksetzen. Bitte wihlen Sie deshalb nur solche Fragen, deren
Antworten von anderen nicht einfach erraten werden kiinnen.

Wdhlen Sie eine Sicherheitsabfrage aus und be-
antworten Sie diese.

Die Sicherheitsfrage dient als Authentifizie-
rungsmethode, die haufig als zuséatzlicher
Sicherheits-Layer sowie zur Wiederherstellung
von vergessenen Passwortern eingesetzt wird.



Sichere E-Mail

Option Variante wdhlen bei der Registrierung

Bitte wdhlen Sie hierim ersten Schritt
totemomail® WebMail oder

-
5 Sparkasse totemomail® Registered Envelope aus.

Hochrhein

Registrierung fiir: max.musterkunde@internetadresse.de

sicherheitsfrager (?fl Kanal

@ totemomail® WebMail .

Wahlen Sie diese Option, um sichere E-Mails direkt in lhrem
Webbrowser zu lesen und zu schreiben.

» Mehr Informationen

% totemomail® Registered Envelope

Wenn Sie diese Option wihlen, wird die Nachricht als
totemomail® Registered Envelope an [hr Postfach gesendet.

Mehr Informationen

Die Nachricht Ihres Kommunikationspartners wird in eine verschliisselte
HTML-Datei (totemomail® Registered Envelope) umgewandelt und an eine
E-Mail angehéngt. Diese E-Mail wird direkt an Ihr persdnliches Postfach
gesendet. Zum Offnen des Anhangs benotigen Sie einen Webbrowser und
eine funktionierende Internetverbindung. Wollen Sie die Datei auf i05-
Geraten offnen, benttigen Sie anstelle des Browsers den totemomobile®
TRE Viewer

4= Zuriick Abbrechen

Die Registrierung wurde erfolgreich abgeschlossen (totemomail® WebMail)

Sie haben lhre Registrierung nun erfolgreich
abgeschlossen. Sie miissen sich nun erneut
anmelden. Bitte verwenden Sie hierzu lhr
neues personliches Passwort.

5 Sparkasse

Hochrhein

Hinweis: Das Startpasswort ist ab sofort
nicht mehr giiltig.

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button, um sich
mit lhren Zugangsdaten bei totemomail® WebMail anzumelden und lhre sichere Nachricht im
Webportal zu lesen.
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5. Varianten

Die Sparkasse Hochrhein bietet lhren Kunden und Partnern mehrere
Mdoglichkeiten zur Durchfiihrung einer gesicherten E-Mail-Kommunikation.

a) der schnelle und unkomplizierte Weg — WebMail

»Sichere E-Mail“ tiber ein Web-Mail-System
per verschlisselter Internetverbindung.
Hochrhein Hierfiir bendtigen Sie lediglich einen
Internetzugang und einen Browser.

max.musterkunde@internetadresse.de

5 Sparkasse

WebMail Posteingang Einstellungen
Q sortieren » 1 Nachrichten
O
Posteingang (1)
Entwiirfe O @sp... Test - test Mit besten GriiRen May 25
Gesendete Nachrichten
Papierkorb

Kontakte

Neuer Ordner +

( )
4.6 KiB von 50.0

MiB verwendet

Allgemeine Beschreibung:

Beim Eingang einer neuen verschliisselten Mail erhalten Sie von

der Sparkasse Hochrhein eine Benachrichtigungsmail mit einem Link zum
Aufruf ,Sichere E-Mail“.

Durch Klick auf den Link rufen Sie ,,Sichere E-Mail“ auf. Verwenden Sie bitte
als Benutzer ID lhre E-Mail-Adresse und das von Ihnen vergebene Passwort.

Hinweis: Die verschliisselten Mails sind 180 Tage lang auf dem Server der
Sparkasse Hochrhein abrufbar. Dateianhdnge kénnen Sie auf lhrem
lokalen Rechner speichern.

b) Darstellung der Variante 2 (Verschliisselter Dateianhang)

Verschliisselter Dateianhang

Als alternative Variante kann im Rahmen des Initialisierungsprozesses der
Punkt ,totemomail Registered Envelope* ausgewahlt werden. Hierbei wird
die versendete Mail als verschliisselter, passwortgeschiitzter Dateianhang
einer Informationsmail angehangt. Die Datei kann durch den Empfanger
mittels Eingabe des hinterlegten Passwortes geéffnet werden.

% totemomail® Registered Envelope -

Wenn Sie diese Option wihlen, wird die Nachricht als
totemomail® Registered Envelope an lhr Postfach gesendet.
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Die Registrierung wurde erfolgreich abgeschlossen
(totemomail® Registered Envelope)

= Sparkasse

Hochrhein

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Ab sofort erhalten Sie die sicheren Nachrichten als
totemomail® Registered Envelopes direkt in |hr Postfach. Sie kéinnen dieses Fenster nun

schliessen.

Informations-E-Mail

Envelope Nachricht: mail

max.musterkunde@internetadresse.de

ka Mitarbeite ka itarbeitet kasse-hochrhein.di I L
L e - - ot i hat Ihnen eine vertrauliche Nachricht gesendet,

deren Sicherheitsstufe es nicht erlaubt, die Nachricht unverschilisselt zu Ubermitteln.
Wenn Sie sich bereits registriert haben, kdnnen Sie die Nachricht mit dem Passwort Gffnen.
welches Sie bei der Registrierung eingegeben haben

Ansensten wird Ihnen das Passwort vom Absender milgeteilt

Um die Nachricht zu &ffnen, laden Sie bitte den Anhang zuvor auf Inre Festplatte herunter
(wenn Sie Outlook verwenden, kénnen Sie den Anhang direkt per Doppelklick Gffnen).

Zum Offnen der HTML-Dokumente bendtigen Sie einen Webbrowser und eine funktionierende Internetverbindung.
Wollen Sie die Datei auf iOS-Geraten 6finen, bendtigen Sie anstelle des Browsers den totemomobile® TRE Viewer.

’
. Download for I0S

Beim Offnen des Anhangs werden Sie
aufgefordert, lhr personliches Passwort
3. Download all attachments as a zip file einzugeben, dass Sie bei der Registrieru ng

Z vergeben haben.
D 0

smime.p7s securedoc_... .htmi
5848 675.9kE

Um auf die Mail der Sparkasse Hochrhein zu antworten, klicken Sie bitte

ausschlieRlich im PDF-Anhang auf den Link ,Klicken Sie hier“. Eine eventuelle

erscheinende Sicherheitswarnung bestatigen Sie bitte mit ,,Zulassen®.

Bitte melden Sie sich bei ,Sichere E-Mail“ mit Ihrem persénlichen Passwort
an. Sie kénnen der Sparkasse Hochrhein nun antworten.

10

Sie haben Ihre Registrierung nun erfolgreich
abgeschlossen. Sie missen sich nun erneut
anmelden. Bitte verwenden Sie hierzu lhr
neues personliches Passwort.

Hinweis: Das Startpasswort ist ab sofort nicht
mehr giiltig.
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c) Darstellung der Variante 3 (Nutzung von Zertifikaten)

Die zertifikats- oder schliisselbasierte Variante fiir Kunden mit eigenem
PGP- Schliissel oder eigenem S/MIME Zertifikat.

Fir diese Variante hat die Sparkasse Hochrhein fiir Sie einen speziellen
Leitfaden entwickelt. Bei Interesse sprechen Sie bitte Ihren Berater an, oder
laden Sie den Kundenleitfaden PGP / S/IMIME unter
www.sparkasse-hochrhein.de/sichere-email runter.

Wurde das Passwort vergessen?
Die Anmeldemaske des Sparkasse Hochrhein WebMail Interface:

https://securemail.sparkasse.de/sparkasse-hochrhein/

bietet Ihnen die Mdglichkeit, sich selbststandig ein neues Passwort zu
erzeugen. Wahlen Sie hierfiir in der Anmeldemaske ,,Passwort vergessen?”.

é Sparkasse

Hochrhein

WebMail-Anmeldung

Benutzername

I |

Passwort W

Anmelden

Offentlichen Schiiissel erfragen
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