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Sichere E-Mail

1. Einleitung

E-Mails ersetzen zunehmend den klassischen Briefverkehr. Doch wahrend
man vertrauliche Briefe wie selbstverstandlich in ein Kuvert steckt, wird die
elektronische Post meist vollig unverschliisselt durch das Internet gesendet —
gleich einer Postkarte, die alle mitlesen kénnen.

Daraus ergeben sich die folgenden grundlegenden Anforderungen an einen
sicheren E-Mail-Verkehr:

- Das Verhindern des Mitlesens von E-Mails durch Dritte
- Die Verschliisselung sensitiver Daten

- Die Unterstiitzung gangiger Verschliisselungsstandards
- Eine einfache Handhabung fiir den Benutzer

- Und die Einhaltung sicherheitsrelevanter Aspekte

Mit der Lésung ,,Sichere E-Mail* bietet die Sparkasse Hochrhein Ihren Kunden
und Partnern eine gesicherte Plattform, um mit der Sparkasse Hochrhein ver-
trauliche Informationen sicher per E-Mail auszutauschen.

2. Kostenlose Einrichtung
und Nutzung

Die Sparkasse Hochrhein stellt lhnen die Lésung ,Sichere E-Mail“ kostenlos
zur Verfligung.

- Fir die Teilnahme an ,,Sichere E-Mail“ ist eine einmalige, kostenlose
Freischaltung notwendig.

- Die Einrichtung wird durch lhren Berater initiiert, der lhnen eine erste
gesicherte E-Mail zusendet (diese kann bereits vertrauliche Daten unserer
Geschidftsbeziehung zu Ihnen enthalten).

- Diese erste gesicherte E-Mail wird zunachst von unserem ,,Sichere E-Mail“-
System zuriickgehalten. Sie erhalten stattdessen eine Registrierungsmail
(siehe Beispiel auf Seite 4).

- Mit der Registrierungsmail erhalten Sie die Informationen fiir den Zugang
zu ,,Sichere E-Mail“.

- lhr persdnliches Erstpasswort fiir ,Sichere E-Mail“ teilt hnen |hr Berater
aus Sicherheitsgriinden telefonisch mit.

Bitte haben Sie Verstandnis dafur, dass wir

liber E-Mail keine Kundenauftrage entgegen-
nehmen kénnen. Aufgrund unserer AGB nehmen
wir Vertragsunterlagen nur mit eigenhdndiger
Unterschrift des Kunden per Post oder
personlich an.
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3. Registrierungsmail

Durch die Kontaktaufnahme des Beraters wird eine Registrierungsmail von
unserem Verschliisselungssystem (Initialisierungsmail) an den ,,Empfanger*
gesendet.

Beispiel einer Initialisierungsmail, die der Empfanger bekommt:

To: max.musterkunde@internetadresse.de
Thu, May 25 at 8:29 AM

max.musterkunde@internetadresse.de

Sparkasse Mitarbeiter (Sparkasse.Mitarbeiter@sparkasse-hochrhein.de)
mochte Ihnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist.
Deshalb wird die Nachricht nicht ungeschiitzt Gbermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Melden Sie sich bitte unter Verwendung der unten aufgefiihrten Benutzer-
daten Uber den folgenden Link an.

Login Page: https://securemail.sparkasse.de/sparkasse-hochrhein/
Benutzer ID: max.musterkunde@internetadresse.de

Passwort: erhalten Sie von Sparkasse Mitarbeiter

Wenn Sie sich erfolgreich angemeldet haben, stehen lhnen weitere Alter-
nativoptionen zur Verfligung, tiber welche Sie leicht Zugang zu lhrer
gesicherten Nachricht erhalten kénnen.

Weitere Informationen erhalten Sie unter
www.sparkasse-hochrhein.de/sichere-email

Hinweis:

Sollten Sie bereits ein S/IMIME Zertifikat oder einen PGP Schliissel besitzen,
so melden Sie sich bitte Giber den oben aufgefiihrten Link am Postfach
(WebMailer) an. Nach der Anmeldung besteht fiir Sie die Mdglichkeit, Giber
den Meniipunkt ,Einstellungen / Zertifikate“ Ihr Zertifikat zu importieren.

Bitte beachten Sie die Hinweise unter ,,Mehr Informationen®.

Bei einem S/MIME Zertifikat oder PGP Schliissel handelt es sich um einen
gesonderten Datensatz, der als Anhang jeder signierten E-Mail mitgesendet
wird und somit den Absender sowie die Integritdt der E-Mail bestatigt.
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4. Registrierung

Zur Registrierung bendtigen Sie ein Startpasswort, das Sie von Ihrem Berater
erhalten. Der Berater ist namentlich in der Registrierungsmail aufgefiihrt
(siehe Registrierungsmail auf Seite 4).

- Der Berater teilt Innen das Startpasswort telefonisch mit. Das Startpass-
wort ist nur fiir die Erstanmeldung gliltig. Sie werden zu einem Wechsel
des Passwortes aufgefordert.

é Sparkasse

Hochrhein

WebMail-Anmeldung

Benutzername

[max.musterkunde@internetadresse.de J

Passwort Passwort vergessen?

Anmelden

Offentlichen Schilissel erfra aen
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Nach der Anmeldung missen noch die ,Persénlichen Informationen*“
vervollstandigt werden.

= Sparkasse

Hochrhein

Registrierung fiir: max.musterkunde@internetadresse.de

@J Persénliche Informationen

Vorname Machname
MNeues Passwort setzen Passwortstirke

Passwort bestitigen

| |

Bevorzugte Sprache

[ Deutsch > ]

Bitte geben Sie lhren Vor- und Nachnamen an
und andern Sie Ihr Startpasswort auf Ihr per-
sonliches Passwort ab.

Passwort-Anforderungen:

— Mindestens 8 Zeichen

- Ziffern und Buchstaben
—Mindestens ein GroBbuchstabe
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Mit den Sicherheitsfragen kénnen Sie das Passwort selbst zuriicksetzen, falls
Sie es vergessen haben.

é Sparkasse

Hochrhein

Registrierung fiir: max.musterkunde@internetadresse.de

Persanliche Informationen I.&) Sicherheitsfragen

1. Bitte wihlen Sie eine Frage aus.

lhre Antwort

4 Zuriick Abbrechen

Sollten Sie Ihr Passwort einmal vergessen haben, kbnnen Sie es mit Hilfe der
Sicherheitsfragen zuriicksetzen. Bitte wihlen Sie deshalb nur solche Fragen, deren
Antworten von anderen nicht einfach erraten werden kiinnen.

Wdhlen Sie eine Sicherheitsabfrage aus und be-
antworten Sie diese.

Die Sicherheitsfrage dient als Authentifizie-
rungsmethode, die haufig als zuséatzlicher
Sicherheits-Layer sowie zur Wiederherstellung
von vergessenen Passwortern eingesetzt wird.
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Option wdhlen bei der Registrierung

Bitte wdhlen Sie hierim ersten Schritt
totemomail® WebMail oder

-
5 Sparkasse totemomail® Registered Envelope aus.

Hochrhein

Registrierung fiir: max.musterkunde@internetadresse.de

sicherheitsfrager (?fl Kanal

@ totemomail® WebMail .

Wahlen Sie diese Option, um sichere E-Mails direkt in lhrem
Webbrowser zu lesen und zu schreiben.

» Mehr Informationen

% totemomail® Registered Envelope

Wenn Sie diese Option wihlen, wird die Nachricht als
totemomail® Registered Envelope an [hr Postfach gesendet.

Mehr Informationen

Die Nachricht Ihres Kommunikationspartners wird in eine verschliisselte
HTML-Datei (totemomail® Registered Envelope) umgewandelt und an eine
E-Mail angehéngt. Diese E-Mail wird direkt an Ihr persdnliches Postfach
gesendet. Zum Offnen des Anhangs benotigen Sie einen Webbrowser und
eine funktionierende Internetverbindung. Wollen Sie die Datei auf i05-
Geraten offnen, benttigen Sie anstelle des Browsers den totemomobile®
TRE Viewer

4= Zuriick Abbrechen

Die Registrierung wurde erfolgreich abgeschlossen (totemomail® WebMail)

Sie haben lhre Registrierung nun erfolgreich

~ abgeschlossen. Sie missen sich nun erneut

S Sparkasse anmelden. Bitte verwenden Sie hierzu lhr
Hochrhein neues personliches Passwort.

Hinweis: Das Startpasswort ist ab sofort
nicht mehr giiltig.

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button, um sich
mit lhren Zugangsdaten bei totemomail® WebMail anzumelden und lhre sichere Nachricht im
Webportal zu lesen.
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5. Variante PGP/ SMIME

Die zertifikats- oder schliisselbasierte Variante fiir Kunden mit eigenem
PGP-Schliissel oder SMIME-Zertifikat.

Die Sparkasse Hochrhein bietet ihren Kunden und Partnern

zusatzlich zum Web-Mail-System und dem verschliisselten PDF die Méglich-
keit, ein Zertifikat mit der Sparkasse Hochrhein zur Durchfiihrung einer
gesicherten E-Mail-Kommunikation auszutauschen.

Schritt 1:

é Sparkasse

Hochrhein

WebMail-Anmeldung

Benutzername

Passwort Passwort vergessen?

Offentlichen Schiiissel erfragen

Anmeldung mit Ihrer Mailadresse und lhrem
personlichen Passwort.
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Schritt 2:

Anderung der,Sichere E-Mail“-Variante:
Wechseln Sie bitte auf den Navigationspunkt
Hochrhein Einstellungen.

kundenemail@mail.de

é Sparkasse

WebMail Posteingang Einstellungen

Posteingang (1)

Entwirfe = @sp.-.. Test - test Mit besten GriiBen May 25

Gesendete Nachrichten

Papierkorb

Kontakte

Neuer Ordner +
[

4.6 KiB von 50.0
MiB verwendet

Schritt 3:

Wechseln Sie auf den Navigationspunkt
é Sparka sse kundenmail@mail.de Zertiﬁ kate.

Hochrhein

WebMail Posteingang Einstellungen

Kanal fur sichere
Nachrichten

- Zertifikate

Einstellungen
Gultig || Mochnichtgilig | Abgelaufen || Widerrufen

Passwort und

Siclierhensiiagen Aussteller Ausgestellt fiir Giltigbis _/ & Typ
[andem

Keine Eintrage gefunden
£ Zertifikat importieren

Auswihlen

* Mehr Informationen

10
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Schritt 4:

Hochladen des PGP-Schliissels oder lhres

SMIME-Zertifikates:

é Sparkasse

Hochrhein
Klicken Sie bitte auf die rote Schaltfliche und

wahlen Sie den 6ffentlichen
PGP-Schlissel oder Ihr SMIME-Zertifikat aus.

WebMail Posteingang Einstellungen

anal far sichere

achrichten . . . .
Klicken Sie danach auf die Schaltflache
Pertifikate Zertifikate ,Offnen*.
Einstellungen

Giiitig || Noch nicht giitig || Abgelaufen || Widerrufen
Passwort und

Bicherheitsfragen ii iilti i >
i g Aussteller Ausgestellt fiir  Giiltig bis W B Tvp
&ndem
« © A ||« Sichere- E-Mail > Zertifikat > Zertifikat v ®| | "Zertifikat" durchsuchen 0
Organisieren + Neuer Ordner = ™ @
Windows *  Name Anderungsdatum  Typ Gro
XLSTART
Es wurden keine Suchergebnisse gefunden.
I Dieser PC
Dokumente
= (1) INST (1\va98
= (}) ANWENDUN
= (K) AUSTAUSCH
= (L) DATEN (\\Vg

= (M:) KREDIT (W
= (U:) 50937328 (\\

v o< >

Dateiname: | |Alle Dateien - ~|

e

Schritt 5:

Laden Sie Ihren offentlichen
kundenmail @mail.de PGP-Schlussel oder Ihr SMIME-Zertifikat

Hochrhein nun hoch.

=1 Sparkasse

WebMail Posteingang Einstellungen

Kanal flr sichere
Nachrichten

Zertifikate Zertifikate

Einstellungen
Giiltig Noch nicht giiltig Abgelaufen Widerrufen

Passwort und

Sicliercisiagen Aussteller Ausgestellt fiir Giiltigbis _/ & Typ
andem

Keine Eintrage gefunden

&3 Zertifikat importieren

Importieren Sie das Zertifikat
shssmime_s-haendlerservice_de.cer

Abbrechen

» Mehr Informationen
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Schritt 6:

Wenn Sie erneut eine ,,Sichere E-Mail“ von der Sparkasse Hochrhein erhalten,
ist diese bereits mit lhrem 6ffentlichen Schliissel oder Ihrem SMIME-Zertifikat
verschlisselt.

Um dem Berater eine verschliisselte E-Mail senden zu kénnen, miissen Sie das
Zertifikat / den 6ffentlichen Schliissel des Beraters der Sparkasse Hochrhein
auf lhrem System speichern.

Hinweis:

Der 6ffentliche Schliissel / das Zertifikat ist an die ,,Sichere E-Mail“
angehdngt und kann per Doppelklick gespeichert werde.

12



